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ARTIFICIAL INTELLIGENCE AND REGULATION IN THE

FOURTH INDUSTRIAL REVOLUTION:
INNOVATION, FUNDAMENTAL RIGHTS AND CIVIL LIABILITY

Abstract

Artificial Intelligence (Al) is one of the technological pillars of
the Fourth Industrial Revolution, profoundly impacting sectors
such as health, education, environment, and communication.
While it drives innovative advancements, Al also introduces
structural risks related to privacy, algorithmic discrimination,
and automated disinformation. This article examines the
intersection between Al, regulation, and personal data
protection, focusing on emerging legal and ethical challenges.
It adopts an interdisciplinary approach that connects law,
technology, and communication, analyzing international
regulatory experiences, such as the European Al Act, and
national initiatives, such as Brazil's General Data Protection
Law (LGPD) and Law Project No. 2338/2023. The methodology
is based on bibliographic review and documentary research. A
hybrid regulatory model is proposed, grounded in the
precautionary principle, algorithmic transparency, and shared
responsibility. Among the findings, the article concludes that
Brazil has the potential to develop Al regulation that reconciles
technological innovation, social justice, and digital
sovereignty, provided it invests in public policies, digital
education, and collaborative governance.

Keywords
Artificial Intelligence; regulation; fundamental rights; civil
liability; General Data Protection Law.
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1INTRODUCAO

A ascensao da Inteligéncia Artificial (IA) na Quarta Revolug¢ao Industrial (Schwab,
2019) representa um dos fendbmenos mais disruptivos da contemporaneidade, impactando
transversalmente setores como economia, saude, educagao e comunica¢do. A respeito
desta etapa sociotécnica, a Quarta Revolucao Industrial é a era na qual a convergéncia entre
tecnologias digitais, fisicas e bioldgicas passa a alterar radicalmente a forma como vivemos,
trabalhamos e nos relacionamos. Para Schwab (2019), em comparagdao com as revolugdes
anteriores, esta seria marcada pela velocidade, amplitude e profundidade das mudancas,
envolvendo avangos como inteligéncia artificial, internet das coisas, robdtica, biotecnologia,

nanotecnologia e computacao quantica.

Desde os experimentos iniciais na década de 1950, a IA evoluiu de programas
simbdlicos limitados para sistemas complexos de aprendizado de maquina e redes neurais
profundas, capazes de tomar decisdes sem supervisao humana. Conforme argumenta Floridi
(2021), a IA vai muito além de automatizar processos, pois chega a redefinir a maneira como

os seres humanos interagem entre si e com as instituicdes.

A despeito de seu potencial transformador, o avanco da IA tem provocado debates
globais acerca dos seus riscos éticos, sociais e juridicos, especialmente no que tange a

protecdo de dados pessoais e a regulacdo de tecnologias autdbnomas.

No cendrio brasileiro, leis como a Lei Geral de Protecdo de Dados Pessoais (Lei n2
13.709/2018) e projetos como o PL 21/2020 representam iniciativas que buscam equilibrar
inovacao tecnolégica com a salvaguarda de direitos fundamentais. Todavia, a complexidade
da IA exige uma abordagem mais ampla que combine aspectos regulatdrios, educativos e

técnicos para mitigar riscos de exclusdo, discriminagao e vigilancia em massa.

Como destacam Barroso e Mello (2024), a regulacdo da IA demanda um novo

paradigma normativo, pois:
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A natureza imprevisivel e autoaprendente de alguns sistemas de IA rompe com os
modelos tradicionais de responsabilidade civil, exigindo arranjos institucionais
capazes de responder a danos difusos, assimétricos e muitas vezes invisiveis ao
olhar juridico tradicional (Barroso; Mello, 2024, p. 7).

Neste contexto, o objetivo deste artigo é investigar a intersec¢ao entre a inteligéncia
artificial e a protecdao de dados pessoais, com énfase nos desafios regulatérios e nos
principios que podem sustentar uma governanca ética e eficaz da tecnologia. A pesquisa,
baseada em revisao de literatura e pesquisa documental, propde uma analise critica do
modelo regulatério europeu e sua aplicabilidade ao contexto brasileiro, observando-se os
dilemas contemporaneos do uso massivo de dados, da autonomia algoritmica e da

opacidade tecnoldgica.

2 APORTES TEORICOS

A discussdao em torno da Inteligéncia Artificial, sobretudo no campo comunicacional
e juridico, demanda um olhar interdisciplinar, que articule dimensdes técnicas, filosoficas,
politicas e normativas. A IA, por sua natureza transversal, transforma nao apenas processos
produtivos, mas também valores sociais fundamentais como privacidade, transparéncia

e autonomia.

O conceito de IA remonta a definicdo proposta por McCarthy et al. (1955), como
sendo a ciéncia e engenharia de criar maquinas inteligentes. A expressao surgiu no contexto
da conferéncia de verdao do Dartmouth College, nos Estados Unidos, organizada por
McCarthy em parceria com Marvin Minsky, Claude Shannon e Herbert Simon, entre outros.

Este encontro é reconhecido como o marco inaugural da IA como disciplina cientifica.

Os pesquisadores defendiam a hipdtese de que todo aspecto do aprendizado ou
qualquer outra caracteristica da inteligéncia pode, em principio, ser descrito de forma tao
precisa que uma maquina pode ser feita para simula-lo (McCarthy et al., 1955). Tal proposta
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refletia o entusiasmo com os avangos recentes na computacdao e com a possibilidade de
replicar, por meio de sistemas ldgicos, capacidades tipicamente humanas como o raciocinio,

a aprendizagem e a resolucao de problemas.

Embora os progressos iniciais tenham sido limitados pelas restricdes tecnoldgicas da
época, o evento de Dartmouth consolidou os fundamentos tedricos e os objetivos do novo
campo de estudos. Desde entdo, a IA tem evoluido em ciclos de otimismo e ceticismo, e
passou a englobar uma variedade de técnicas e abordagens — da légica simbdlica as redes
neurais e ao aprendizado de maquina —, consolidando-se como um dos eixos centrais da

transformacado digital contemporanea.

Na atualidade, como destacam Diniz e Megale (2024), ndo é mais possivel tratar a IA
apenas como uma inovagao técnica — trata-se de um campo que reorganiza formas de

saber, de decidir e de exercer poder.

Com o avanco dos sistemas de machine learning e deep learning, a IA passou a
desempenhar papéis centrais em decisdes que afetam diretamente a vida das pessoas,
como concessao de crédito, diagndsticos médicos e selecdo de candidatos em processos
seletivos®. Nesses contextos, o uso de dados massivos (big data) gera novas formas de
vulnerabilidade informacional, como descrito por Zuboff (2020) em sua obra Capitalismo
de Vigildncia:

O que estd em jogo é a reivindicacdo unilateral dos direitos humanos a experiéncia
privada. A extracdo e analise de dados — sem consentimento, conhecimento ou
beneficio do sujeito — configura uma expropriacdo que, se ndo contida,
comprometera os fundamentos democraticos da vida social (Zuboff, 2020, p. 15).

Além disso, a |A carrega consigo um risco sistémico de reproducdo de desigualdades

histéricas por meio da discriminagdo algoritmica. Segundo Hagendorff (2020), mais de 80%

1 Mais sobre em: https://www.pandape.com/br/blog/inteligencia-artificial-no-recrutamento/. Acesso em: 1 mar. 2025.
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das diretrizes éticas internacionais de IA mencionam os principios de justica e equidade,

porém a maioria delas carece de mecanismos normativos eficazes para sua aplicacao.

Neste cendrio, autores como Cardoso e Melo (2024) defendem a incorporagdo do
principio da precaucdao como eixo estruturante da regulacdo da IA, apontando que
“diferentemente do principio da prevencao, voltado a riscos ja conhecidos, o principio da
precaucao opera sobre cenarios incertos, exigindo respostas juridicas antecipatodrias diante

da possibilidade de danos significativos a coletividade” (Cardoso; Melo, 2024, p. 151).

A regulacdo, portanto, nao pode se limitar a codificacdo de normas, mas deve
englobar uma governanca policéntrica, conforme propde Black (2005), com a atuacgdo
colaborativa entre Estado, setor privado e sociedade civil. Essa abordagem amplia a
legitimidade do processo regulatério e fortalece sua capacidade adaptativa frente as

transformacdes rapidas da tecnologia.

A seguir, serdao levantados aspectos positivos e negativos relacionados a usos da
Inteligéncia Artificial, que devem ser considerados, entre outros, em contextos futuros

de regulamentacao.

3 BENEFICIOS E DESAFIOS DA INTELIGENCIA ARTIFICIAL

O potencial da |IA para otimizar processos, personalizar experiéncias e ampliar o
acesso a bens e servicos é um dos principais fatores que justificam seu protagonismo na
Quarta Revolucdo Industrial. No panorama da Sociedade em Rede (Castells, 2003), suas
aplicagbes transformam praticas em setores como saude, educagao, sustentabilidade

ambiental e gestao publica.

Na area da saude, por exemplo, a IA tem revolucionado diagndsticos médicos, andlise

preditiva de doencas e tratamentos personalizados. Sistemas como o IBM Watson for
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Oncology? processam milhdes de registros clinicos em segundos, oferecendo alternativas
terapéuticas com alto grau de precisdao. Como destacam Mendes, Garbaccio e Lavouras
(2024): “A |IA apresenta vantagens significativas no campo da medicina, como a reducdo de
erros diagnosticos, a aceleragao de exames e a personalizacdo de tratamentos com base em

dados genéticos e histdricos clinicos” (Mendes; Garbaccio; Lavouras, 2024, p. 165).

No que tange a sustentabilidade, algoritmos de IA sao empregados para monitorar
padrdes climaticos, prever desastres naturais e otimizar o uso de recursos?. Tais aplicacdes
reforcam a ideia de que o avanco tecnoldgico pode — e deve — ser compativel com os
Objetivos de Desenvolvimento Sustentdvel (ODS) da ONU, desde que guiado por valores

éticos e regulatorios.

Entretanto, os beneficios da IA ndao se apresentam de forma homogénea. A sua
implementacgao precisa considerar o contexto social, econémico e cultural de cada pais, sob

pena de acentuar desigualdades ja existentes.

Embora promissora, a IA também acarreta riscos substanciais que atingem areas
sensiveis como o mercado de trabalho, a privacidade, a ndo discriminacdo e a
desinformacdo. Tais desafios exigem uma abordagem regulatéria que combine precaucao,

accountability e participacao democratica.

O avanc¢o da automacao alimentada por IA ja provoca uma reconfiguracao do
trabalho em escala global. Conforme Frey e Osborne (2017), cerca de 47% dos empregos
nos Estados Unidos estao em risco de automacao. No Brasil, profissdes como operadores de

telemarketing, motoristas e trabalhadores da industria também se encontram sob ameaca.

2 Demonstragdo disponivel em: https://www.youtube.com/watch?v=HBs8cX03SiY. Acesso em: 2 fev. 2025.

3 Mais sobre em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/noticias/2025/01/ferramentas-de-ia-sao-aliadas-
no-combate-as-mudancas-climaticas-afirma-ministra. Acesso em: 4 fev. 2025.
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Esse cendrio impde aos governos a responsabilidade de implementar politicas de
requalificacdao e protecdo social. “A substituicdo de mao de obra humana por sistemas
autbnomos tende a acentuar desigualdades sociais, caso ndao sejam criadas redes de apoio
e programas de requalificacdao profissional voltados para os setores mais vulneraveis”

(Cardoso; Melo, 2024, p. 159).

A coleta massiva de dados é um dos pilares dos sistemas de IA, mas também um dos
aspectos mais problematicos sob a dtica dos direitos fundamentais. Governos autoritarios
ja se valem de tecnologias como reconhecimento facial e vigilancia algoritmica para controle
populacional, enquanto empresas privadas constroem perfis comportamentais com fins

mercadoldgicos, muitas vezes sem o consentimento adequado dos titulares (Zuboff, 2020).

O escidndalo Cambridge Analytica®, ocorrido nas eleicbes norte-americanas
presidenciais de 2016, demonstrou o poder da IA na manipulacdo de elei¢des, revelando o
uso indevido de dados de milhdes de usudrios do Facebook para interferéncia politica.
Segundo Zuboff (2020, p. 72): “Estamos diante de uma arquitetura de modulacdo
comportamental baseada em dados pessoais extraidos sem consentimento, que ameaca o

proprio fundamento democratico da sociedade”.

Vale ressaltar que um dos maiores riscos da IA é sua tendéncia em reproduzir vieses
e discriminacdes contidas nos dados de treinamento. Sistemas de recrutamento que
desfavorecem mulheres ou algoritmos de crédito que penalizam minorias sao exemplos

dessa problematica.

Conforme explica Hagendorff (2020), embora as diretrizes éticas de IA
frequentemente mencionem justica e equidade, elas raramente contém mecanismos claros
para assegurar a corregao de vieses. Nas palavras do autor: “A maioria dos documentos de

ética em |IA repete os mesmos principios vagos — justica, transparéncia, responsabilidade

4 Mais sobre em: https://www.bbc.com/news/technology-43465968. Acesso em: 25 mar. 2025.
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— sem se comprometer com ag¢des praticas ou mecanismos verificaveis” (Hagendorff, 2020,

p. 103).

Essa opacidade, associada a autonomia deciséria dos sistemas, forma o que muitos
autores chamam de “caixas-pretas algoritmicas”, dificultando a responsabilizagdao por danos

e o exercicio de direitos por parte dos cidadaos afetados.

A |A também tem sido utilizada na criacao e disseminagao de conteudo falso em larga
escala, como deepfakes, perfis automatizados e manipulacao algoritmica de fluxos
informacionais. Isso compromete processos democraticos, afeta reputacdes e alimenta a

polarizacao social.

No caso especifico dos deepfakes, arquivo de imagem, video ou dudio gerado por IA
que substitui a imagem e/ou voz de uma pessoa pela de outra pessoa, ha consequéncias
graves que vém sendo reportadas em diversos contextos, como o uso do recurso para

pornografia de vinganga ou para o ciberbullying.

Uma pesquisa de 2025 conduzida pela Incogni e pela National Organization for
Women mostrou que uma em cada quatro mulheres americanas sofreu abuso
online — com 9% disso sendo abuso sexual. No entanto, 2% das mulheres que
sofreram abuso online foram afetadas por deepfakes. E uma pesquisa da Education
Week de 2024 descobriu que dois tercos dos educadores relatam que seus alunos
foram enganados por deepfakes (WALKER, 2025, on-line).

Segundo relatério da SaferNet Brasil (2023), apenas 30% da populacdo brasileira tem
conhecimento basico sobre protecdao de dados e riscos digitais. Essa vulnerabilidade
informacional exige politicas publicas voltadas a educac¢ao digital critica, como apontado por
Pinheiro (2024): “A vulnerabilidade digital da sociedade brasileira se manifesta ndo apenas
no desconhecimento técnico, mas na auséncia de uma cultura de direitos digitais que

permita a resisténcia cidada a manipulacdo algoritmica” (Pinheiro, 2024, p. 137).
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4 REGULAGAO DA IA: MODELO EUROPEU E 0 CENARIO BRASILEIRO

A complexidade tecnolégica e social da Inteligéncia Artificial demanda uma estrutura
regulatdria inovadora, capaz de proteger direitos fundamentais sem sufocar o potencial
criativo e econdmico da inovagao. A regulacao da IA deve ser guiada por principios como
precaucao, proporcionalidade, transparéncia, accountability e participacao democratica,

todos compativeis com o Estado Democratico de Direito.

4.1 Fundamentos normativos

O principio da precaugao, originado no direito ambiental, € um dos pilares mais
robustos no debate sobre regulacao de tecnologias emergentes. De acordo com Bioni e
Luciano (2019), ele se justifica quando ha incerteza cientifica sobre os efeitos danosos de
determinada inovacgao, sendo mais apropriado do que o principio da prevenc¢ao, que opera
sobre riscos ja conhecidos. Como explicitam Cardoso e Melo (2024, p. 152), no contexto

da lA:

A precaucdo oferece uma base normativa sélida para enfrentar os riscos invisiveis,
complexos e irreversiveis da IA, como a opacidade algoritmica, a discriminacdo
automatizada e a erosdo dos direitos informacionais. Trata-se de um instrumento
juridico que antecipa os danos em potencial e imp&e o dever de agir mesmo sem
evidéncia conclusiva.

Ademais, o principio da transparéncia, previsto na LGPD (Lei n2 13.709/2018), exige
que decisdes automatizadas sejam compreensiveis e auditaveis por humanos, o que implica
o desenvolvimento de técnicas de explainable Al (1A explicavel) — ou seja, tornar os sistemas
de IA compreensiveis para seres humanos, garantindo que as decisOes, previsdes ou

comportamentos de um algoritmo possam ser interpretados e auditados.

J4 a accountability — entendida como a obrigacdo de um agente (seja uma pessoa,

instituicdo ou sistema) de explicar, justificar e assumir a responsabilidade por suas a¢des ou
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decisOes — reforca a necessidade de que desenvolvedores, operadores e entidades publicas

respondam por danos causados por sistemas inteligentes.

4.2 0 modelo europeu

O Al Act, proposto pela Unidao Europeia, configura-se como o marco regulatério mais
avancado do mundo. Ele estabelece um sistema de classificacdo de riscos, dividindo
aplicagdes de IA em quatro categorias: risco inaceitavel (proibidas), alto risco (altamente

reguladas), risco limitado e risco minimo.

Dentro da categoria de risco inaceitavel, encontram-se situacdes como o sistema de
crédito social chinés (BBC MUNDO, 2017); ja entre as de alto risco ha o exemplo dos sistemas
de IA utilizados para diagndsticos médicos; no caso da categoria risco limitado, figuram
sistemas de recomendacado algoritmica, como os existentes em plataformas de streaming e
redes sociais. Por fim, no caso do risco minimo, encaixam-se filtros de e-mail que separam

spams e tradugdes automatizadas de sites.

A abordagem do modelo europeu combina principios de precaucao e de
proporcionalidade, ao calibrar o rigor normativo segundo o potencial de dano de
cada aplicagao.

O Al Act introduz um modelo normativo sofisticado e adaptativo, que protege
direitos fundamentais ao mesmo tempo que garante seguranga juridica para o
setor produtivo. Ao identificar aplicagdes de risco elevado, como IA aplicada a
justica criminal ou a saude, o regulador europeu impde obriga¢Ges adicionais de
conformidade e transparéncia (Barroso; Mello, 2024, p. 12).

Por sua vez, nos Estados Unidos, em contraponto, a abordagem é fragmentada e
baseada principalmente na autorregulacao das empresas, com diretrizes setoriais emitidas

por érgaos como a Federal Trade Commission (FTC) e o National Institute of Standards and
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Technology (NIST). Tal estratégia, no entanto, tem sido criticada por sua fragilidade em

garantir accountability e prevenir abusos de poder algoritmico (Viana, 2025).

4.3 0 Caso Brasileiro

No Brasil, o debate normativo encontra-se em estagio inicial. O projeto de lei n?
2338/2023 e o projeto de lei n2 21/2020 sdo as principais propostas legislativas em tramite
no Congresso Nacional. Ambas se inspiram no modelo europeu, propondo a criagao de uma
Autoridade Nacional de Inteligéncia Artificial, com poderes para fiscalizar, certificar e

estabelecer diretrizes técnicas e éticas.

Entretanto, o cendrio brasileiro impde obstaculos particulares, como a escassez de
infraestrutura técnica, a assimetria informacional entre empresas e usuarios e a baixa
cultura de protecdo de dados. Como destacam Diniz e Megale (2024): “A realidade brasileira
imp0de a regulacao o desafio de dialogar com um ecossistema socioecondmico caracterizado
por desigualdade digital, concentracdo de poder informacional e limitada capacidade

institucional de enforcement” (Diniz; Megale, 2024, p. 408).

Nesse contexto, diversos autores tém sugerido a adocdao de modelos hibridos, que
combinem regulacao estatal, autorregulacao ética e participagao social. Black (2005) propoe
um modelo policéntrico de regulagao, no qual multiplos atores — como 6rgaos reguladores,

empresas, universidades e sociedade civil — compartilham responsabilidades normativas.

Esse modelo ja encontra ecos em iniciativas como os regulatory sandboxes, espagos
controlados para experimentacado tecnolégica com supervisdao estatal. No Brasil, o Banco

Central ja vem utilizando esse instrumento®.

5> Disponivel em: https://www.bcb.gov.br/en/financialstability/regulatorysandbox. Acesso em: 7 abr. 2025.
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Além disso, a LGPD oferece uma base normativa valiosa para a regulagao da IA,
especialmente no que tange ao direito a revisdo de decisdes automatizadas (art. 20).

Conforme afirmam Bioni e Luciano (2019, p. 227) sobre a LGPD,

ainda que ndo trate especificamente de IA, apresenta principios que podem ser
transpostos para esse novo campo, como a necessidade de consentimento, o
direito a explicacdo e a finalidade legitima do tratamento de dados.

Outra estratégia importante é a criacdo de comissdes interdisciplinares compostas
por especialistas em tecnologia, direito, ética e sociedade civil, que possam acompanhar o
ciclo de vida dos sistemas de IA e formular diretrizes dinamicas. De acordo com Barroso e
Mello (2024), essa governanca colaborativa é essencial para garantir legitimidade
democratica: “A elaboracao de normas sobre IA nao pode ficar restrita a elites técnicas ou
empresariais. E necessario um processo participativo e transparente, que reflita os valores

constitucionais e as expectativas da sociedade” (Barroso; Mello, 2024, p. 14).

Além disso, o incentivo a iniciativas educativas e culturais, como a inclusdo de temas
sobre cidadania digital nos curriculos escolares, é apontado como essencial para o
empoderamento informacional da populacdo. Conforme a SaferNet Brasil (2023), a baixa
literacia digital do brasileiro médio aumenta a exposicao a manipulagdes algoritmicas e a

violagao de privacidade.

Em suma, o equilibrio entre regulacao e inovagao requer uma arquitetura normativa
escalavel, transparente e baseada em principios, que reconheca tanto o dinamismo da IA
quanto a centralidade da dignidade humana. O sucesso de um modelo regulatério nacional
depende da inclusdao de multiplas vozes no debate, sobretudo as de populagdes

vulnerabilizadas, que sdao desproporcionalmente afetadas por decisdes algoritmicas.
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5 CONSIDERAGOES FINAIS

A Inteligéncia Artificial, enquanto tecnologia-chave da Quarta Revolu¢ao Industrial,
redefine os contornos da vida social, econdmica e politica. Sua capacidade de processar
grandes volumes de dados, tomar decisdes autdbnomas e intervir em multiplos setores revela
um poder de transformagdo comparavel ao da eletricidade ou da internet. No entanto, esse

mesmo poder impde desafios profundos para o campo juridico, ético e regulatério.

Este artigo buscou demonstrar que os beneficios da IA ndo podem ser dissociados de
seus riscos estruturais, como a vigilancia em massa, a opacidade algoritmica e a reproducao
automatizada de preconceitos e vieses. Para enfrentar esse paradoxo, propde-se uma
regulacao baseada nos principios da precaucao, da transparéncia e da responsabilidade,

articulada por meio de modelos hibridos e participativos.

No contexto brasileiro, a LGPD oferece uma base normativa sélida, mas insuficiente.
A criacao de uma autoridade reguladora especifica, inspirada em experiéncias como o Al Act
da Unido Europeia, surge como passo necessario para garantir seguranca juridica e direitos
fundamentais. Também é indispensavel ampliar o debate publico, investir na capacitacao
técnica e promover uma cultura de direitos digitais, como forma de democratizar o acesso

e o controle sobre a IA.

O futuro da IA no Brasil dependerd, em grande medida, da capacidade do pais de
alinhar crescimento econ6mico, justica social e soberania digital. Isso exige ndao apenas leis,
mas também uma visao estratégica de desenvolvimento que integre inovacao tecnoldgica a

valores democraticos.
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